II1. Procedura postepowania w szkole w sytuacji cyberprzemocy

1. Ujawnienie przypadku cyberprzemocy — osobg zglaszajaca fakt przesladowania moze byc¢
poszkodowany dziecko, jego rodzice, inni uczniowie, personel placowki lub inna osoba
dorosta.

2. Ustalenie okoliczno$ci zdarzenia — wszystkie przypadki przemocy powinny zostaé
wlasciwie zbadane, zarejestrowane i1 udokumentowane.
a) Jesli wiedz¢ o zajéciu posiada czlonek personelu, powinien przekaza¢ informacje
wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego/psychologa
i dyrektora.
b) Pedagog szkolny/psycholog wspdlnie z wychowawca powinni dokona¢ analizy zdarzenia
— ustali¢ okoliczno$ci, tozsamo$¢ sprawcy i ewentualnych $wiadkow oraz zaplanowac
dalsze postepowanie. Wychowawca/pedagog szkolny/psycholog spisuje karte interwencji
Zal. [nr 6] i sporzadza plan pomocy poszkodowanemu dziecku. Zat [nr 7].
c) Na etapie zabezpieczania dowodow 1 ustalania tozsamos$ci sprawcy cyberprzemocy z
wychowawcg i pedagogiem/psychologiem wspotpracuje nauczyciel informatyki.

3. Identyfikacja sprawcy — w wykryciu sprawcy cyberprzemocy moga pojawic si¢ trudnosci,
poniewaz wielu sprawcow postuguje si¢ ,,skradziong tozsamoscia”, wykorzystujac telefony
innych uczniéw, profile w serwisach spolecznosciowych, ich konta pocztowe itp. do
wysylania wiadomos$ci badz zamieszczania krzywdzacych materiatow.

a) W identyfikacji sprawcy moga pomodc: pomoc:

swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posiada¢ informacje
na temat ich autora, mogg tez zidentyfikowa¢ numer telefonu komorkowego sprawcy, jesli
nie jest on zastrzezony,

b) Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowa¢ si¢ z dostawcg ustugi w
celu usunigcia z sieci kompromitujacych lub krzywdzacych materialéw. Do podjecia takiego
dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 roku o
swiadczeniu ustug droga elektroniczna.

4. Zabezpieczanie dowodow.
a) Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone 1 zarejestrowane.
Nalezy zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to mozliwe,
dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komérkowego itp.) lub
adres strony www, na ktérej pojawity si¢ szkodliwe tresci czy profil, kopia wpisow.
b) Z tak zebranym materialem powinny zapozna¢ si¢ wszystkie zaangazowane w sprawe
osoby: dyrektor i pedagog szkolny/psycholog, rodzice, a wreszcie policja, jesli doszto do
ztamania prawa.
¢) Sposoby zarejestrowania dowodoéw cyberprzemocy:
Telefon komorkowy — nie kasowac wiadomosci, zapisywac wszystkie zarowno tekstowe, jak
i nagrane na poczte glosowg w pamieci telefonu.
Komunikatory — niektore serwisy pozwalajg na zapisywanie rozmow. Mozna rowniez np.
skopiowac¢ rozmowe, wklei¢ do dokumentu Word Ilub innego edytora tekstu, zapisac
i wydrukowac.
Strony serwisow spolecznosciowych, www — aby zachowa¢ kopig materiatu, ktory widzisz na
ekranie, wcisnij jednoczesnie klawisze Control (Ctrl) i Print Screen, a nastgpnie wykonaj
operacje ,, Wklej” w dokumencie Word.
Czat — podobnie jak w przypadku stron www, jesli chcesz zachowa¢ kopie materiatu, ktory
widzisz na ekranie, wcisnij klawisze Control i Print Screen, a nastgpnie wykonaj operacje
, Wklej” w dokumencie Word. Mozesz tez po prostu wydrukowac interesujqcq cig strone.
E-mail — wydrukuj wiadomosc, przekaz  jg wychowawcy/pedagogowi
szkolnemu/psychologowi, ktory zajmuje si¢ ustaleniem okolicznosci zajscia. Zachowanie




calosci wiadomosci, a nie tylko samego tekstu jest bardziej pomocne, poniewaz zawiera
informacje o jej pochodzeniu.

. Sporzadzenie dokumentacji z zajscia.

a) Pedagog szkolny/psycholog zobowigzany jest do przeprowadzenia rozméw ze sprawca,
poszkodowanym, ich rodzicami i $wiadkami zdarzenia oraz do sporzadzenia stosownej
notatki stuzbowej. Zal. [nr 4].

b) Rozmowa przebiega w obecno$ci $wiadka (np. wychowawcy).

c) Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je wiaczy¢ do dokumentacji
pedagogicznej (wydruki, opis itp.).

. Wspotpraca szkoty z policja 1 sagdem rodzinnym.

Wigkszos¢ przypadkow cyberprzemocy nie wymaga powiadamiania sadu rodzinnego czy
policji 1 powinna by¢ rozwigzywana przy uzyciu dostepnych w szkole S$rodkow
wychowawczych.

a) Istniejg jednak sytuacje, gdy konieczne staje si¢ zgloszenie sprawy do sadu rodzinnego,

a mianowicie:

- jesli rodzice sprawcy cyberprzemocy odmawiajg wspdlpracy lub nie stawiajg si¢ do szkoty,
a uczen nie zaniechat dotychczasowego postgpowania,

- gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa z
rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem itp.), a ich
zastosowanie nie przynosi pozadanych rezultatow, powiadomienie sadu rodzinnego
nastepuje na drodze pisemnej przez dyrektora szkoty na wniosek pedagoga i wychowawcy.

b) Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby
karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.) powinny zostac
bezwzglednie zgtoszone na policj¢. Zgtoszenia dokonuje dyrektor szkoty.



Schemat dzialania

Ujawnienie przypadku cyberprzemocy

l

Rozmowa z ofiarg cyberprzemocy (wsparcie, porada)

l

Ustalenie okoliczno$ci zdarzenia (zebranie, zabezpieczenie dowodow, ustalenie w miare
mozliwosci sprawcow)

!

Powiadomienie dyrektora, pedagoga szkolnego/psychologa

!

Analiza zdarzenia

!

Powiadomienie rodzicéw poszkodowanego ucznia o zdarzeniu, dziataniach szkoty, porada i pomoc,
spisanie notatki

l

Powiadomienie Policji, Sadu Rodzinnego



Zalacznik Nr 4 Rudnik, dnia............oooooiiiiiii,

Notatka stuzbowa

Imig¢ nazwisko dziecka, Klasa........ .o .

Opis sytuacji, zdarzenia:

/podpis pracownika/



Zalacznik Nr 6

KARTA INTERWENCJI

1. Imig 1 nazwisko dziecka, KIasa............cooiiiiiiiie et e e .

2. Przyczyna interwencji (forma krzywdzenia):

6. Forma podjetej interwencji (wlasciwe zakreslic):
- zawiadomienie o podejrzeniu popetnienia przestepstwa;
- wniosek o wglad w sytuacje dziecka;

- inny rodzaj interwencji. Jaki?



7. Dane dotyczace interwencji (nazwa organu, do ktérego zgloszono interwencje) 1 data
interwencji:

8. Wyniki interwencji: dziatania organdw wymiaru sprawiedliwosci, jesli instytucja uzyskata
informacje o wynikach/dziatania placowki/dziatania rodzicéw.



Zalacznik Nr 7

Plan pomocy dziecku

Dziatania szkoty w celu zapewnienia bezpieczenstwa dziecku

Imi¢ 1 nazwisko dziecka:

Klasa

data

Nazwa instytucji

Zgloszenie podejrzenia krzywdzenia
dziecka do odpowiedniej instytucji

Skierowanie dziecka do specjalne;j
placowki pomocy

Rodzaj wsparcia dziecka w szkole

Podjete dziatania

data

Osoba realizujaca

1.

Podpisy cztonkow:




